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汽車資訊安全事故案例 1

 據《華爾街日報》官網報導，2014年7月，兩位網路安全研究人員公開展示了如何通過數公里以外

的筆記型電腦來控制一輛吉普·切諾基汽車的空調、音響裝置甚至傳動系統和發動機系統。這一車

型使用了克萊斯勒公司的UConnect車載資訊系統，該系統可以為使用者提供娛樂、導航、WiFi熱

點服務，同時也為駭客提供了可乘之機。這也許是近年來汽車暴露出的最嚴重的與互聯網(網際網

路)有關的資訊安全問題。

克萊斯勒-吉普切諾基(Jeep Cherokee) 遭駭客攻擊

摘自:„http://auto.qq.com/a/20150824/022443.htm “



克萊斯勒-JEEP 切諾基遭駭客攻擊
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摘自:„http://auto.qq.com/a/20150824/022443.htm “
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 2014年7月菲亞特

克萊斯勒(Fiat 

Chrysler) 宣佈，

召回140萬輛存在

軟體漏洞的汽車。

這是第一起因為網

路安全而發起的召

回！汽車資訊安全

受駭客威脅不再只

是危言聳聽，汽車

廠商準備好如何應

對了嘛？

Security!!!

摘自:„http://auto.ifeng.com/pinglun/20150727/1044337.shtml “
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汽車資訊安全事故案例 2

據報導，美國加利福尼亞大學聖地牙哥分校的網路安全研究員在雪佛蘭-克爾維特(Chevrolet-

Corvette)的OBD-II端口插入了一個裝置，以此來侵入汽車的安全系統，在低速行駛狀態下實現雨刷控

制器的開關並且干預刹車系統的動作。與克萊斯勒事件相同，在這起案例中，“犯人”有兩個，一個

是Mobile Devices的OBD設備，一個是克爾維特的車輛CAN匯流排。

Mobile Devices的OBD問題一是開發者模式與使用同樣的金鑰讓駭客們可以輕鬆獲取最高許可

權，二是通過簡訊方式下發指令，簡訊不用經過任何驗證的手段給駭客大開方便之門。

用OBD控制雪佛蘭-克爾維特(Chevrolet-Corvette)

摘自:„http://www.sinocars.com/autocar/2015_hyxw_0814/41980.html “
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汽車資訊安全事故案例分析

1、首先汽車上具有大量的電子控制模組(ECU),它們之間可以通過匯流排傳遞資訊，且不同汽車上的
ECU網路往往結構不同；

2、駭客通過遠端獲取進入汽車內部網路的許可權，使得駭客向汽車網路注入資訊（好的或者不好的
）成為可能，直接或者間接控制目標ECU；

3、現代汽車除了ECU往往還具有部分智慧功能，即資訊物理系統；

此外，現有的研究表明：不同數量的ECU、不同拓撲結構的網路以及資訊物理系統，其資訊安全性
均具有很大的差異，並且首先反映在遠端攻擊介面（remote attack surface）上。

上述兩起汽車資訊安全事故具有下列特徵：
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預見Security發展

 汽車被駭客攻擊甚至操縱的事件，這不是第一起，也絕不是最後一起，以後還將越來越多。不論是無

人駕駛汽車還是車聯網，一部智慧手機加上幾個輪子，成為公認的汽車發展方向。汽車智慧化的首要

代價就是安全威脅，不但有傳統的資訊、財務等安全問題，更有可能威脅生命。在安全技術沒有突破

前，沒有任何廠商和用戶能夠倖免，但這同時也預示著一個更大規模的汽車安全產業的出現。

Future

摘自:„http://auto.qq.com/a/20150824/022443.htm “



功能安全和資訊安全

3/23/2016

思考：

智慧交通的信號系統出現問題，或被駭客攻擊，危險嗎？

功能安全和資訊安全同等重要，是智慧交通未來發展的重要要求

功能安全標準：ISO26262 ， IEC61508

資訊安全標準： IEC62443， SAE J3061……

其它：如電氣安全要求、電磁相容要求、環境測試要求……

德國萊茵能夠為您提供：
人員資質的培訓，功能安全管理體系審核，產品認證評估



3/23/20163/23/2016

 電氣安全(Electrical Safety):

電力動能車輛須符合歐洲經濟委員會(Economic Commission for Europe, 
ECE)所發佈的法規Regulation 100 Part 1，以符合歐洲市場對於電力動能車輛
電器安全的要求，例如: E-mark認證。
 電磁相容性(Electromagnetic Compatibility, EMC):

整車及電機/電子產品須符合歐洲經濟委員會(Economic Commission for 
Europe, ECE)所發佈的法規Regulation 10，以符合歐洲市場對於產品EMC的
要求，例如: E-mark認證。

 環境測試(Environmental Test):

根據車廠所提出的測試規範或標準，或是ISO、IEC、SAE、ASTM、DIN、
JIS等標準。

其他安全要求

E X ex
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汽車在Security上需要考慮的幾個方面

常見入侵途徑

攻擊者利用汽車產品漏洞

侵入基地站（或CAN匯流排）

無線網路模組1

對應ECU 對應ECU

...無線網路模組2

控制轉向控制刹車 ...

...
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 軟體設計漏洞：吉普 切諾基的WPA2密碼設置很弱，以及D-BUS允許匿名登入等

 系統間物理結構連接存在問題：吉普 切諾基的 Uconnect（資訊娛樂系統:可連接到移動
運營商）直接連接到汽車的CAN匯流排上...

 韌體(firmware)缺失：缺少安全隔離網閘（air gap:不同功能的ECU間可能存在閘道以

攔截非法資訊的傳遞）

漏洞類型分析
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產品資訊安全測試

- 資訊娛樂系統 ( e.g. Uconnect )

- 安全隔離網閘(AIR GAP)的設定

- 藍牙系統

- 車載自動診斷系統(e.g. OBD)

- 車載App網路應用程式許可權及驗證

方式設置

- CAN匯流排安全性原則的設定

- 無線網路模組、ECU判斷正確指令的

功能

- ·······



17

• 通信識別驗證

• 應用軟體安全

• 嵌入式系統韌體/軟體安全

• 通信協議安全

• 端到端(End-to-End)穿透測試

• 代碼評估

系統資訊安全測試
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車聯網系統
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摘自:„http://www.wtoutiao.com/p/143spLE.html “



網路安全過程整體框架

網 路安 全 管 理

概念階段

在系統級產品研
發的初始階段完
成,在此階段中所
確定的資訊適用
於所有階段的活
動:產品研發和生
產運營

生產運營

生產後進行，但
在其他階段所確
定的資訊（產品
開發和概念階段）
同樣適用於或影
響這個階段。

支 持 過 程
20

產品研發:
系統級

系統級產品研發
初始階段 生產發佈

產品研發
硬體級

產品研發
軟體級



汽車資訊安全技術要求

 網路安全系統的開發必須從車輛設計階段就開始進行

 設計團隊盡可能尋找潛在威脅，並採取措施消除或降低風險

 汽車廠商必須採用系統工程的方法保護網路安全

 汽車安全和網路安全之間的交集越來越多，入侵者可通過某些方法影響車輛的關鍵功能

 網路攻擊的目標可能是車輛安全系統、資訊娛樂系統，也可能是其他電子系統

 作為整車廠，所制定的規劃須包含一個能夠準確判斷事件性質的響應機制

 設計團隊可以採取一些措施，為車輛提供多重保護

 網路安全系統一般採用縱深防禦技術，即使某層防禦被突破，其他程式也能補上缺口

 整個汽車行業應建立一個資訊共用的分析中心

 汽車網路系統只有不斷升級才能有效保持防禦能力

 …
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我們的資訊安全服務

Data and Endpoint Security

•(1) 通用標準服務- ISO 15408

•(2) 數據遺失/ 洩漏預防(DLP)

•(3) 移動設備安全

•(4) 電子郵件加密

•(5) 資料安全TTP加密

•(6) 硬碟和資料加密

•(7) 資訊技術取證/鑒證

•(8) 藍圖和實施測試

IT Security in Production

•(9) 管理和自動化技術：技術檢驗審查/認證

Network Security

•(10) 管理控制

•(11) 資訊安全、事件管理和日誌管理

•(12) 資訊技術安全管理服務&支持

•(13) 資訊安全快速檢查測試 / 認證

•(14) 區域網路資訊安全

•(15) 資料中心評估審查/認證

•(16) 電子郵件內容安全過濾

•(17) 漏洞掃描– 資訊安全監控

•(18) 資訊技術安全藍圖

•(19) 滲透測試和資訊技術安全分析

•(20) 電腦安全應急小組(CSIRT)
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Online Security and Quality

• (21) 資訊技術可用性測試

• (22) 資料安全性及資料隱私性

• (23) 原始程式碼審計測試/ 認證

• (24) 功能性品質保證

• (25) 測試管理

• (26) 負載和性能測試

Strategic Information Security

• (27) 雲安全認證

• (28) 雲安全諮詢

• (29) 建立ISO 27001資訊安全管理體制

• (30) 資訊安全性原則諮詢

• (31) 治理、風險與合規

• (32) 業務連續性管理(BCM)

• (33) 建立資訊安全意識

• (34) 外部資料隱私官

• (35) 建立資訊安全風險管理

• (36) 外部首席資訊安全官(Chief Information 

Security Officer)

• (37) 設置資料隱私管理

• (38) 企業資料保密性認證

我們的資訊安全服務
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我們的資訊安全服務

用於改善整體管理的服務: (2) (3) (4) (5) (6) (8) (9) (10) (11) (12) (15) (16) (18) (20) (21) (22) (28) (29) 
(30) (31) (32) (33) (34) (35) (36) (37) (38)

攻擊者利用汽車產品漏洞

侵入基地站（或CAN匯流排）

無線網路模組1

對應ECU 對應ECU

...無線網路模組2

控制轉向控制刹車 ...

...

軟體設計漏洞:(1)(3)(7)(8)(18)(23)(24)(25)(26)

物理結構問題:(7)(9)

韌體缺失:(7)

(13)(15)(17)(19)(27)

(5)(7)(16)(20)

(2)(14)
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車載信息安全性原則

資訊安全目標 管理與規劃 設計與設施 運行 審核1 2 3 4 5

組織流程

 建立資訊安全及安全管理機制ISMS

 定義針對車載軟體資料安全目標

 參照ISO 27001, IEC 62443以及ISO 26262

規範汽車電子資訊安全設計要求

 建立資料安全保護的開發流程

 建立汽車運行中防攻擊及軟體安全性檢查流
程

技術實施

 安全防護實施機制定義

 車載軟體安全性測試，包括韌體，通信協議

 車-車間通信安全測試

 車-後台通信安全測試
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萊茵TÜ V各領域資訊安全認證部分客戶名單

IT

Healthcare

Finance

http://www.malteser.de/
http://www.malteser.de/
http://www.info-ag.de/internet/servlet/content/41724/Startseite.html;jsessionid=12F45CEFCEE1A748B89D0C2681505D48
http://www.info-ag.de/internet/servlet/content/41724/Startseite.html;jsessionid=12F45CEFCEE1A748B89D0C2681505D48
http://www.pfandbriefbank.com/home.html
http://www.pfandbriefbank.com/home.html
http://www.oevermann.de/
http://www.oevermann.de/
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.telearzt.de/xd/public/content/index.html?sid=home
http://www.telearzt.de/xd/public/content/index.html?sid=home
http://www.kkh-allianz.de/
http://www.kkh-allianz.de/
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Others
Industrial

Automotive

萊茵TÜ V各領域資訊安全認證部分客戶名單

http://www.ifm.com/ifmde/web/home.htm
http://www.ifm.com/ifmde/web/home.htm
http://www.hkr-rechenzentrum.de/Home.htm
http://www.hkr-rechenzentrum.de/Home.htm
http://www.gdfsuezep.de/cms/front_content.php?idart=1
http://www.gdfsuezep.de/cms/front_content.php?idart=1
https://www.tipico.com/de/online-sport-wetten/
https://www.tipico.com/de/online-sport-wetten/
http://www.erdgas.de/
http://www.erdgas.de/
http://www.deloitte.com/view/de_DE/de/index.htm
http://www.deloitte.com/view/de_DE/de/index.htm
http://www.gea.com/en/index.html
http://www.gea.com/en/index.html
http://www.borussia.de/de/startseite.html
http://www.borussia.de/de/startseite.html
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資訊安全證書範例



Thank you！

3/23/2016


